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requirements for meaningful
critical infrastructure (CI) simulation and analysis

• functional realism
– it has to behave like a real system
– lots of work on operational models of CI systems 
– but it can’t be “my” system

• geographic realism
– it has to look like a real place
– lots of work on GIS systems to map CI data
– but it can’t be “my” jurisdiction

• sensitivity of real data
– don’t want to reveal vulnerabilities
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inability to share realistic models and data is 
hampering R&D on resilient CI systems

• no benchmarks for comparison
– standard data sets as model inputs
– standard functional models
– canonical examples of resilience or brittleness
– algorithm performance

• each study is a one‐time result
• can’t teach it

• possible solution: “fictitious, yet realistic”
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www.chds.us/?dystopia/overview

6



7



8



Telecom

Transport

Fuels

Elec Power

Functional Models of 
Infrastructure Operation

a virtual environment for
critical infrastructure simulation and analysis

Geospatial 
Data

Engineering 
Data

User Interface

Simulation
Engine

9

Economic 
Data



Telecom

Transport

Fuels

Elec Power

Functional Models of 
Infrastructure Operation

a virtual environment for
critical infrastructure simulation and analysis

Geospatial 
Data

Engineering 
Data

User Interface

Simulation
Engine

10

Economic 
Data



a virtual environment for
critical infrastructure simulation and analysis

• modeling and analysis
– what‐ifs: system response to disruptive events
– cascading behaviors
– system design
– benchmarking

• training and exercises
• education and outreach

• NOT: real‐time situational awareness
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what’s needed to make this happen

• a repository of functional CI models
– many models already exist: nat labs, NPS
– separate the model from the data
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what’s needed to make this happen

• a repository of functional CI models
– many models already exist: nat labs, NPS
– separate the model from the data

• connect geospatial and functional models
– geospatial, engineering, and economic data
– GIS‐enabled interface
– backend server to compute functional models

• “open source” but among a trusted consortium of 
participants

• can’t be business‐as‐usual in selling R&D to the 
government
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if you are interested in participating in this 
project, please contact me

dlalders@nps.edu

lot’s to work out:
• technical standards

– representation of data
– interfaces

• working relationships
• resources
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